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Descricao
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12/11/2019 1.1 Revisao do documento Luiz Femanqo Stopa
Arcenio

Objetivo do Procedimento Operacional Padrao
O presente Procedimento Operacional Padrdao - POP tem por objetivo regulamentar o a
emissdo de certificados digitais com ou sem fornecimento de dispositivos tokens no ambito
da UFGD.

Siglas, Abreviaturas e Defini¢cdes
CAC: Central de Atendimento COIN.
Certificado Digital: O comité Gestor da ICP-Brasil, que possui a funcdo de coordenar a
implantagdo e o funcionamento da infraestrutura (art. 4°, inc. I, da M.P. 2.200-2/01),
definiu que o certificado digital ¢ tratado como um produto, e ndo servigo. Na pratica, o
certificado digital ICP-Brasil funciona como uma identidade virtual que permite a
identificacdo segura e inequivoca do autor de uma mensagem ou transacgdo feita em meios

eletronicos, como a web. (https:/www.iti.gov.br/certificado-digital)

DGPTI: Divisao de Governanga e Planejamento de TI.

EGF: Equipe de Gestao e Fiscalizagao.

ICP-Brasil: A Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil é uma cadeia
hierarquica de confianca que viabiliza a emissdo de certificados digitais para identificagdo
virtual do cidaddo. (https://www.iti.gov.br/icp-brasil)

ITL: Instituto Nacional de Tecnologia da Informacao.
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Documentos de Referéncia
ITI: https://www.iti.gov.br/legislacao

PRAD: https://portal.ufgd.edu.br/divisao/contratos-prad/manual-de-gestao-e-finalizacao-

de-contratos
PRAD: Manual de Gestao e Fiscalizacdo de Contratos da UFGD
PRAD: Contrato n°10/2019

Responsavel pelo Processo de Negdcio

Divisdo de Governanca e Planejamento de TI: colaborador treinado na divisao.

Responsabilidades
DETENTOR: servidor que necessita do servigco contratado, e que possui dispositivo token
funcional e com as senhas necessarias para formatagao.
DGPTI: responsavel pelo servigo contratado.
EGF: execugdao do atendimento as solicitagdes de fornecimento do servigo contratado, e
orientagdes ao cliente.
SOLICITANTE: servidor que necessita do servico contratado que ndo possui dispositivo

token.

Aplicaciao
Coordenadoria de Desenvolvimento de TI - COIN/RTR/UFGD.

Notacao
BPMN - Business Process Modeling and Notation.

1.1 EMISSAO DE CERTIFICADO DIGITAL

Descricao

O presente Procedimento Operacional Padrao - POP Emissdao de Certificado Digital

detalha a sequéncia de atividades vinculadas a legislacao vigente, envolvendo o Solicitante
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(ndo detentor de dispositivo foken), Detentor (de dispositivo token com senhas), e a Equipe
de Gestao ¢ Fiscalizagao.
O Certificado Digital é necessario para o desenvolvimento de diversas atividades na

estrutura administrativa da UFGD, porém, cabe ao servidor que necessitara utiliza-lo

efetuar a solicitagdo dentro da conformidade apontada nesta POP.

1.1.1 Elementos do processo
1111 [J 1-SOLICITAR Certificado Digital
Descricao

Solicitante (caso ndo possua token), ou Detentor (caso possua token e senhas), faz a
solicitagdo de emissdo de certificado digital, via CAC/UFGD, apontando as justificativas
para uso de certificado digital por meio de Portarias, Instrugcdes de Servigos, Atribui¢cdes do
Cargo ou outros documentos comprobatorios.

Objetivo: Solicitar a emissao de certificado digital.

Responsavel: Solicitante ou Detentor.

Entrada: Chamado via CAC (cac.ufgd.edu.br).

Saida: Chamado.

Atores: Solicitante no caso de ndo possuir dispositivo foken, e Detentor caso possua token

e senhas.

Artefatos:

Referéncias: Contrato n® 10/2019, Manual de Gestdo e Fiscalizacdo de Contratos da
UFGD.

1.1.1.2 [J 2 - VERIFICAR condig¢do do chamado de solicitagdo

Descricao
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Nesta etapa a Equipe de Gestdo e Fiscalizagdo fard a verificagdo do tipo de
encaminhamento a ser dado no chamado, sendo:
1. Emissdao de Certificado Digital com fornecimento de dispositivo token, caso o
demandante (Solicitante) nao possua o dispositivo;
2. Emissdo de Certificado Digital sem fornecimento de dispositivo token, caso o
demandante (Detentor) possua o dispositivo e as senhas necessarias para a formatagcdo do
mesmo.
Objetivo: Receber e Verificar o chamado de solicita¢do de certificado digital.
Responsavel: Equipe de Gestdo e Fiscalizagao.
Entrada: Chamado via CAC (cac.ufgd.edu.br).
Saida: Resposta ao Chamado.

Atores: Equipe de Gestdo e Fiscalizagdo, Solicitante ou Detentor.

Artefatos: Chamado CAC.

Referéncias: Contrato n° 10/2019, Manual de Gestdo e Fiscalizacdo de Contratos da
UFGD.

1.1.1.3 [J 3 -ENVIAR Termo de Responsabilidade

Descri¢ao

A Equipe de Gestao e Fiscalizagao, via CAC, encaminhara o Termo de Responsabilidade,
cabera ao Solicitante/Detentor a verificagdo de seus dados, impressdao, assinatura, e
envio/entrega a Equipe de Gestao e Fiscalizagao.

Objetivo: Enviar o Termo de Responsabilidade ao Solicitante ou Detentor.

Responsavel: Equipe de Gestao e Fiscalizagao.

Entrada: Chamado CAC (cac.ufgd.edu.br).

Saida: Encaminhamento de Termo de Responsabilidade.

Atores: Equipe de Gestao e Fiscalizagao, Solicitante ou Detentor

Artefatos: Termo de Responsabilidade.

Referéncias: Contrato n® 10/2019, Manual de Gestdo e Fiscalizacdo de Contratos da
UFGD.
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1.1.1.4 [J 3 -INFORMAR a falta de disponibilidade

Descricao

A Equipe de Gestdo e Fiscalizacdo, via CAC/UFGD encerrard o chamado aberto,
informando a falta de disponibilidade de certificados digitais e as providéncias adotadas
para saneamento da questao.

Objetivo: Informar ao Solicitante ou Detentor, a falta de disponibilidade de certificados
digitais.

Responsavel: Equipe de Gestao e Fiscalizagao.

Entrada: Chamado CAC (cac.ufgd.edu.br).

Saida: Encerramento do chamado.

Atores: Equipe de Gestao e Fiscalizagao, Solicitante ou Detentor.

Artefatos:

Referéncias: Contrato n° 10/2019, Manual de Gestdo e Fiscalizacio de Contratos da
UFGD.

1.1.1.5 [] 4 - CONFERIR, ASSINAR ¢ DEVOLVER Termo de
Responsabilidade
Descricao

O Solicitante ou Detentor, devera conferir, preencher, imprimir, assinar ¢ encaminhar o
Termo de Responsabilidade a Equipe de Gestdo e Fiscalizagdo, o envio do Termo de
Responsabilidade podera ser feito via malote ou pessoalmente.

Objetivo: Assinatura do Termo de Responsabilidade.

Responsavel: Solicitante ou Detentor.

Entrada: Termo de Responsabilidade impresso.

Saida: Termo de Responsabilidade assinado.

Atores: Solicitante ou Detentor, Equipe de Gestdo e Fiscalizacao.

Artefatos: Termo de Responsabilidade.
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Referéncias: Contrato n® 10/2019, Manual de Gestdo e Fiscalizacdo de Contratos da
UFGD.

1.1.1.6 Termo de Responsabilidade

Descricao

Objetivo: Controlar a entrega e orientar o uso de certificados digitais.

Responsavel: Equipe de Gestao Contratual, Solicitante, Detentor.

Descricdo: O presente documento tem por finalidade o controle de entregas e
orientagdo geral a respeito do uso de certificados digitais no ambito da UFGD.

Artefatos: Termo de Responsabilidade.

Referéncias: Contrato n® 10/2019 , Manual de Gestdo e Fiscalizacdo de Contratos da
UFGD.

1.1.1.7 [J 5 - CONFERIR Termo de Responsabilidade

Descricao

A Equipe de Gestdo e Fiscalizagdo fard a verificagdo dos dados do Termo de
Responsabilidade, sua digitalizacdo (se necessario). Se os dados estiverem em
conformidade, fard a entrega do voucher para emissdo do dispositivo token e/ou orientagdes
necessarias a emissao do certificado digital ao Solicitante ou Detentor.

Objetivo: Verificagdo do Termo de Responsabilidade.

Responsavel: Equipe de Gestdo e Fiscalizagao.

Entrada: Termo de Responsabilidade assinado.

Saida: Orientagoes.

Atores: Equipe de Gestdo e Fiscalizagdo, Solicitante ou Detentor.

Artefatos: Termo de Responsabilidade.

Referéncias: Contrato n° 10/2019, Manual de Gestdo e Fiscalizacdo de Contratos da
UFGD.
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1.1.1.8 [J 6 - ENTREGAR voucher e orienta¢des

Descricao

A Equipe de Gestdo e Fiscalizagdo fara a verificagdo dos dados do Termo de
Responsabilidade, sua digitalizagdo, se os dados estiverem em conformidade, fard a entrega
do voucher ao Solicitante ou Detentor, juntamente as demais orientagdes necessarias a
emissdo do certificado digital.

Objetivo: Entregar voucher do dispositivo foken e orientagdes.

Responsavel: Equipe de Gestao e Fiscalizagao.

Entrada: Termo de Responsabilidade assinado.

Saida: Voucher e orientacoes.

Atores: Equipe de Gestao e Fiscalizagao, Solicitante ou Detentor.

Artefatos: Termo de Responsabilidade.

Referéncias: Contrato n° 10/2019, Manual de Gestdo e Fiscalizacdo de Contratos da
UFGD.

1.1.1.9 [J 7 - RECEBER voucher e orienta¢des

Descricao

A Equipe de Gestdo e Fiscalizagdo orientard o Solicitante ou Detentor, a fazer o devido
agendamento na unidade credenciadora para que o mesmo leve consigo o voucher,
documentos pessoais originais e validos, comprovante de residéncia, a fim de receber o
certificado digital em seu dispositivo token.

Objetivo: Recebimento do dispositivo token e/ou orientagdes

Responsavel: Solicitante ou Detentor.

Entrada: Voucher ¢ orientagoes.

Saida: Orientagdes para emissao do certificado digital.

Atores: Equipe de Gestdo e Fiscalizagdo, Solicitante ou Detentor.

Artefatos:

UFGD - Unidade I - Rua Jodo Rosa Gdes, 1761 Vila Progresso - Caixa Postal 322 - CEP: 79.825-70 Dourados/MS —
Telefone: (67) 3410-2002
UFGD - Unidade II - Rodovia Dourados - Itahum, Km12 Cidade Universitaria - Caixa Postal 533 - CEP: 79.804-970 Dourados/MS —
Telefone: (67) 3410-2500


http://files.ufgd.edu.br/arquivos/arquivos/78/CONTRATOS-PRAD/MANUAL%20DE%20GEST%C3%83O%20E%20FISCALIZA%C3%87%C3%83O%20DE%20CONTRATOS%20DA%20UFGD.pdf
http://files.ufgd.edu.br/arquivos/arquivos/78/CONTRATOS-PRAD/MANUAL%20DE%20GEST%C3%83O%20E%20FISCALIZA%C3%87%C3%83O%20DE%20CONTRATOS%20DA%20UFGD.pdf
http://files.ufgd.edu.br/arquivos/arquivos/78/CONTRATOS-PRAD/Contratos%20Vigentes/Contrato%2010-2019%20servi%C3%A7os%20de%20certifica%C3%A7%C3%A3o%20digital%20(DIGISEC%20-%20Cetifica%C3%A7%C3%A3o%20Digital%20EIRELI).pdf

u F G D Universidade Federal

da Grande Dourados
Referéncias: Contrato n® 10/2019, Manual de Gestdo e Fiscalizacdo de Contratos da
UFGD.

1.1.1.10 [] 8- AGENDAR e RECEBER a instalacdo do certificado
digital

Descricao

O Solicitante ou Detentor, devera agendar a instalacdo do certificado digital na unidade
credenciada, conforme orientagdo recebida da Equipe de Gestao e Fiscalizagao.

Objetivo: Agendamento da instalacao do certificado digital

Responsavel: Solicitante ou Detentor.

Entrada: Voucher ¢ orientagdes.

Saida: Certificado digital.

Atores: Solicitante ou Detentor.

Referéncias: Contrato n° 10/2019, Manual de Gestdo e Fiscalizacdo de Contratos da
UFGD.

1.1.1.11 [J 9 - VERIFICAR falha na emissio do certificado digital

Descricao

Apo6s recebimento de reclamacdo por parte Solicitante ou Detentor, a Equipe de Gestao e
Fiscalizagdo fard as verificacdes necessarias a respeito do motivo da ndo emissdao do
certificado digital, falha no dispositivo, problemas na execu¢do do contrato, entre outros, a
equipe daréa continuidade aos procedimentos apds solugdao dos problemas.

Objetivo: Verificar falha na emissdo do certificado digital

Responsavel: Equipe de Gestao e Fiscalizagao.

Entrada: Dispositivo foken com falha ou problemas na execucao.

Saida: Novo dispositivo foken e/ou notificagdo a contratada.

Atores: Equipe de Gestao e Fiscalizagdo, Solicitante ou Detentor.

UFGD - Unidade I - Rua Jodo Rosa Gdes, 1761 Vila Progresso - Caixa Postal 322 - CEP: 79.825-70 Dourados/MS —
Telefone: (67) 3410-2002
UFGD - Unidade II - Rodovia Dourados - Itahum, Km12 Cidade Universitaria - Caixa Postal 533 - CEP: 79.804-970 Dourados/MS —
Telefone: (67) 3410-2500
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u F G Universidade Federal
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Referéncias: Contrato n® 10/2019, Manual de Gestdo e Fiscalizacdo de Contratos da
UFGD.

2 Resources
2.1 Termo de Responsabilidade (Fungao)

UFGD - Unidade I - Rua Jodo Rosa Gdes, 1761 Vila Progresso - Caixa Postal 322 - CEP: 79.825-70 Dourados/MS —
Telefone: (67) 3410-2002
UFGD - Unidade II - Rodovia Dourados - Itahum, Km12 Cidade Universitaria - Caixa Postal 533 - CEP: 79.804-970 Dourados/MS —
Telefone: (67) 3410-2500


http://files.ufgd.edu.br/arquivos/arquivos/78/CONTRATOS-PRAD/MANUAL%20DE%20GEST%C3%83O%20E%20FISCALIZA%C3%87%C3%83O%20DE%20CONTRATOS%20DA%20UFGD.pdf
http://files.ufgd.edu.br/arquivos/arquivos/78/CONTRATOS-PRAD/MANUAL%20DE%20GEST%C3%83O%20E%20FISCALIZA%C3%87%C3%83O%20DE%20CONTRATOS%20DA%20UFGD.pdf
http://files.ufgd.edu.br/arquivos/arquivos/78/CONTRATOS-PRAD/Contratos%20Vigentes/Contrato%2010-2019%20servi%C3%A7os%20de%20certifica%C3%A7%C3%A3o%20digital%20(DIGISEC%20-%20Cetifica%C3%A7%C3%A3o%20Digital%20EIRELI).pdf

	Procedimento Operacional Padrão para Emissão de Certificado Digital

